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Introduccion

_IRedes de sensores inalambricos (WSN).

_IMonitoreo ambiental, monitoreo médico, vigilancia inteligente, y recientemente, en la creacion
de vehiculos autonomos.

ISus limitaciones fisicas los hace propensos a varios tipos de fallas.
1 Poder de procesamiento limitado.

1 Alto costo de comunicacion.
) Alcance limitado de comunicacioén directa. ‘




Objetivo

_IEI objetivo de este articulo es la introduccidn a las técnicas de deteccion de anomalias en redes
de sensores inalambricos.

_1Se hizo una recopilacion actualizada de las técnicas mas utilizadas, ademas de una
recopilaciones de trabajos que las implementan.

_1Se hizo una clasificacion basada en las caracteristicas de los datos recopilados por la red de
sensores inalambrico.




Deteccion de anomalias

—JUna anomalia es una observacion que es inconsistente con el resto de las muestras observadas.

_ILa deteccion de anomalias consiste en encontrar patrones o datos que no encajen con el
comportamiento esperado.

_JEn WSN, se desea el uso minimo de los recursos disponibles.
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Tipos de anomalias en WSN

»  Factores que hacen a las WSN ser propensas a la aparicion de datos atipicos.
> Errores de calibracion o instalacion.
- Falta de mantenimiento.
o Cambios en el ambiente.

«  Tipos de anomalias:
> Anomalia puntual.
> Anomalia contextual.
> Anomalia colectiva.



Meétodos de deteccidn de anomalias en WSN

Deteccion de Anomalias en WSN

Parameétricos No Parameétricos

I I
No supervisado Semisupervisado  Supervisado

Nearest : -
Neighbors Bayesianos Clustering  1SVM SVM ANN



Caracteristicas

Paramétrico

No
paramétrico

Distribucion estadistica.

Requiere conocimiento a priori del
modelo.

Entorno estatico.

Deteccion répida.

Datos etiquetados.

No requiere conocimiento a priori.
Mas flexibles.

Entorno dinamico.

Deteccion moderada/lento.

Supervisado Si
No
i No
supervisado
Semi .
. Parcial
supervisado

-Deteccidn répida de anomalias.

-No requiere datos reales de
entrenamiento.
-Entorno dinamico.

-Puede aprender progresivamente a
medida que los datos estén
disponibles.

-Flexible a cambios en los datos.
-Deteccidn rapida/moderada.

-Requiere datos etiquetados.
-Entornos estaticos.
-Propenso a sobre
entrenamiento.

-Deteccion moderada/lenta.

-Si el aprendizaje falla, los
errores pueden reforzarse a si
mismos.




Técnicas no parametricas

. No requiere datos etiquetados

" Consumo elevado de energia
Facil de implementar.

" Crea agrupaciones de elementos
con las mismas caracteristicas

. Requiere datos etiquetados.

= Alta complejidad computacional. Clustering
SVM . Buen desempefio en conjuntos de datos pequefios.

" Usa kernels para lidiar con altas dimensiones.

Supervisado
. No requiere datos etiquetados
. Requiere datos etiquetados. . Consumo elevado de energia
*  Robustos y adaptables. No supervisado ~ MNearest = Intuitivo y simple
ANN . . . Neighbors . .
. capacidad de aprender y modelar relaciones no lineales y . No requiere entrenamiento
complejas. . Utiliza la distancia como medida
de similitud entre los datos
i " No requiere datos etiquetados
Se”." . Requiere minimos datos etiquetados. Bayesiano . Detectan anomalias a través de
supervisado 1SVM

. Util cuando se tiene poca informacion de las anomalias probabilidades



Conclusiones

ILos métodos parametricos son adecuados en entornos estables donde la distribucion de datos es
bien conocida y es poco probable que cambie con frecuencia.

1 Por otro lado, los métodos no parameétricos pueden utilizarse en entornos dinamicos, en los que
la distribucion estadistica es desconocida, pero inferida a través de los datos.

_ILos métodos no parameétricos se pueden subclasificar en otros tres, supervisado, semi
supervisado y no supervisado.

_ILos meétodos supervisados requieren tener datos de estados normales y anormales.

) Los semi supervisados aprenden una generalizacion breve y posteriormente se retroalimentan a
medida que los datos estén disponibles.

_ILos no supervisados, como Clustering y basados en Nearest Neighbors, no requiere datos
etiquetados.



Conclusiones

ILa eleccion de una técnica dependera del problema y el contexto del mismo. Aunque no
debemos descartar totalmente el uso de otros métodos a través de modificaciones o mezclas entre
ellos.
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