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Introducción
Redes de sensores inalámbricos (WSN).

Monitoreo ambiental, monitoreo médico, vigilancia inteligente, y recientemente, en la creación 
de vehículos autónomos.

Sus limitaciones físicas los hace propensos a varios tipos de fallas.

 Poder de procesamiento limitado.

 Alto costo de comunicación.

 Alcance limitado de comunicación directa.



Objetivo
El objetivo de este artículo es la introducción a las técnicas de detección de anomalías  en redes 
de sensores inalámbricos.

Se hizo una recopilación actualizada de las técnicas más utilizadas, además de una 
recopilaciones de trabajos que las implementan.

Se hizo una clasificación basada en las características de los datos recopilados por la red de 
sensores inalámbrico.



Detección de anomalías

Una anomalía es una observación que es inconsistente con el resto de las muestras observadas.

La detección de anomalías consiste en encontrar patrones o datos que no encajen con el 
comportamiento esperado.

En WSN, se desea el uso mínimo de los recursos disponibles.

Fuente: Anomaly Detection: Industrial Asset Insights Without Historical Data



Tipos de anomalías en WSN
• Factores que hacen a las WSN ser propensas a la aparición de datos atípicos.

◦ Errores de calibración o instalación.

◦ Falta de mantenimiento.

◦ Cambios en el ambiente.

• Tipos de anomalías:
◦ Anomalía puntual.

◦ Anomalía contextual.

◦ Anomalía colectiva.



Métodos de detección de anomalías en WSN

Detección de Anomalías en WSN

Paramétricos No Paramétricos

Semi supervisadoNo supervisado Supervisado

Bayesianos ClusteringNearest 
Neighbors

1SVM SVM ANN



Características

Categoría Características

Paramétrico

 Distribución estadística.

 Requiere conocimiento a priori del 

modelo.

 Entorno estático.

 Detección rápida.

No 

paramétrico

 Datos etiquetados.

 No requiere conocimiento a priori.

 Más flexibles.

 Entorno dinámico.

 Detección moderada/lento.

Método
Conocimiento 

previo
Ventajas Desventajas

Supervisado Si -Detección rápida de anomalías.

-Requiere datos etiquetados.

-Entornos estáticos.

-Propenso a sobre 

entrenamiento.

No 

supervisado
No

-No requiere datos reales de 

entrenamiento.

-Entorno dinámico.

-Detección moderada/lenta.

Semi 

supervisado
Parcial

-Puede aprender progresivamente a 

medida que los datos estén 

disponibles.

-Flexible a cambios en los datos.

-Detección rápida/moderada.

-Si el aprendizaje falla, los 

errores pueden reforzarse a sí 

mismos.



Técnicas no paramétricas
Categoría Técnica Características Categoría Técnica Características

Supervisado

SVM

 Requiere datos etiquetados.

 Alta complejidad computacional.

 Buen desempeño en conjuntos de datos pequeños.

 Usa kernels para lidiar con altas dimensiones.

No supervisado

Clustering

 No requiere datos etiquetados

 Consumo elevado de energía

 Fácil de implementar.

 Crea agrupaciones de elementos 

con las mismas características

ANN

 Requiere datos etiquetados.

 Robustos y adaptables.

 capacidad de aprender y modelar relaciones no lineales y 

complejas.

Nearest

Neighbors

 No requiere datos etiquetados

 Consumo elevado de energía

 Intuitivo y simple

 No requiere entrenamiento

 Utiliza la distancia como medida 

de similitud entre los datos

Semi 

supervisado 1SVM
 Requiere mínimos datos etiquetados.

 Útil cuando se tiene poca información de las anomalías

Bayesiano

 No requiere datos etiquetados

 Detectan anomalías a través de 

probabilidades



Conclusiones

Los métodos paramétricos son adecuados en entornos estables donde la distribución de datos es 
bien conocida y es poco probable que cambie con frecuencia.

 Por otro lado, los métodos no paramétricos pueden utilizarse en entornos dinámicos, en los que 
la distribución estadística es desconocida, pero inferida a través de los datos. 

Los métodos no paramétricos se pueden subclasificar en otros tres, supervisado, semi 
supervisado y no supervisado.

Los métodos supervisados requieren tener datos de estados normales y anormales.

 Los semi supervisados aprenden una generalización breve y posteriormente se retroalimentan a 
medida que los datos estén disponibles.

Los no supervisados, como Clustering y basados en Nearest Neighbors, no requiere datos 
etiquetados.



Conclusiones
La elección de una técnica dependerá del problema y el contexto del mismo. Aunque no 
debemos descartar totalmente el uso de otros métodos a través de modificaciones o mezclas entre 
ellos.
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